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RESOLUCAO TCE N2 08/2015, DE 12 DE MARCO DE 2015.

Disciplina a utilizacdo dos recursos de Tecnologia da
Informacé&o no Tribunal de Contas do Estado do Piaui

O TRIBUNAL DE CONTAS DO ESTADO DO PIAUI, no exercicio das atribuicbes
estabelecidas no art. 74, inciso Xlll do Regimento Interno, e

CONSIDERANDO que os recursos de Tecnologia da Informacdo (TI)
pertencentes ao Tribunal de Contas do Estado do Piaui (TCE-PI) sdo meios utilizados
para a prestacdo de servico publico por membros, servidores e estagiarios, ora
denominados usudrios autorizados, submetidos aos principios constitucionais;

CONSIDERANDO a necessidade de estabelecer normas e procedimentos para o
uso dos recursos de Tl disponiveis no TCE-PI, de forma consentanea com os principios
da administracdo publica e que vise a preservacdo e a seguranca das informacodes
institucionais, bem como ao pleno funcionamento dos equipamentos computacionais
pertencentes a este 6rgao;

CONSIDERANDO o que dispdem os artigos 137, IIl, VIl e VIII e 138, XV, ambos
da Lei Complementar Estadual n°® 13/94 do Estado do Piaui;

CONSIDERANDO o que dispde o art. 22, Il, do Decreto n® 3.505, de 13 de junho
de 2000, que trata sobre a Politica de Seguranca da Informacdo nos o6rgdos e
entidades da administracdo publica federal;

RESOLVE:

CAPITULO |
DISPOSICOES INICIAIS

Art. 1°. O Tribunal de Contas do Estado do Piaui institui suas normas de uso dos
recursos de Tecnologia da Informacéo, de forma a minimizar os riscos a seguranca da
informagao na instituigao.

Art. 2°. Esta resolucdo se aplica a todos aqueles que exercam, ainda que
transitoriamente e sem remuneracdo, por nomeacgdo, designacdo, contratacdo ou
qualquer outra forma de investidura ou vinculo, cargo, emprego ou fungéo publica no
ambito desta Corte, e que facam uso de seus recursos materiais e tecnolégicos.

Art. 3°. As regras para utilizacdo dos recursos de Tecnologia da Informacao (TI)
abrangem:

| — rede local de computadores;

Il — microcomputadores de mesa e portateis, bem como os seus dispositivos
periféricos, conectados ou ndo a rede local;

Il — programas de computador adquiridos e sistemas de informacao
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desenvolvidos pelo TCE-PI;
IV — suprimentos e bens de consumo relacionados a TI.
V — utilizacdo dos meios de armazenamento de dados.
VI — utilizacdo de computacdo movel.

CAPITULO Il )
USO DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO

Art. 4°, Os recursos de Tl disponiveis ao usuario autorizado do TCE-PI devem ser
utilizados em atividades relacionadas as func¢ées institucionais.

Art. 5°. O usuéario autorizado deve zelar pelo estado e funcionamento do recurso
de TI sob sua responsabilidade e comunicar qualquer defeito ou comportamento
anormal a Diretoria de Informética (Dl).

Art. 6°. O usuario autorizado deve abster-se de prestar informacfes acerca das
caracteristicas, funcionalidades e configuracbes dos recursos de Tl disponiveis no
TCE-PI, exceto quando o desempenho das suas atividades institucionais assim exigir.

CAPITULO Il
ESTAGOES DE TRABALHO

Art. 7°. Os microcomputadores de mesa e portateis sdo estacdes de trabalho da
rede local do TCE-PI e, quando em funcionamento e conectados a rede, devem ter o
respectivo usuario devidamente identificado, mediante identificacdo do usuério e senha
de acesso.

Art. 8°. A estacao de trabalho deve manter o padréo estabelecido pela Diretoria de
Informética no tocante a configuracdo do sistema operacional e aos demais programas
de computador e sistemas instalados.

Art. 9°. A configuragdo do ambiente operacional da estacdo de trabalho somente
pode ser alterada automaticamente pela rede ou por técnico qualificado da Diretoria de
Informatica.

Art. 10. Os programas de computador adquiridos pelo TCE-Pl e os sistemas
desenvolvidos no 6rgao somente podem ser instalados automaticamente pela rede ou
por servidor qualificado da Diretoria de Informatica e devem ter sido legalmente
adquiridos ou desenvolvidos pelo TCE-PI.

§ 1°. A simples existéncia do programa de computador ou sistema referido no
caput ndo constitui autorizagao prévia para o seu uso.

§ 2°. A Diretoria de Informatica, ao detectar qualquer programa de computador ou
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sistema instalado que ndo se enquadre nos critérios estabelecidos no caput, informara
o chefe do setor pertinente para posterior remocéao pela Diretoria.

§ 3% Em caso de reincidéncia, a Presidéncia do Tribunal de Contas do Estado do
Piaui serd informado.

Art. 11. A realizacdo de copias de seguranca dos dados armazenados no disco
rigido da estacédo de trabalho € de responsabilidade exclusiva do usuario da estacao.

Paragrafo unico. A Diretoria de Informatica podera prestar auxilio técnico ao
usuario, a fim de capacita-lo a realizar tais copias, periodicamente.

Art. 12. A publicacdo no mural de avisos das estacfes de trabalho do TCE-PI
ficara restrita a matérias de interesse geral do Tribunal, devendo ser previamente
autorizada pela Presidéncia.

CAPITULO IV
UNIDADES DE ARMAZENAMENTO DE REDE

Art. 13. A Diretoria de Informética provera unidades de armazenamento de rede
aos gabinetes e setores, com exclusividade de acesso aos seus usuarios, mediante
correspondéncia prévia (tradicional ou eletrénica).

§ 1°. O usuério deve manter nas unidades de armazenamento de rede apenas
arquivos de trabalho, que estejam estritamente relacionados com sua atuacao
institucional.

§ 2°. A execucdo de copia de seguranca das unidades de armazenamento de
rede é responsabilidade da Diretoria de Informética.

Art. 14. A Diretoria de Informética provera ainda uma unidade de armazenamento
de rede com direito de acesso a todos os usuarios da rede local, para
compartilhamento temporario de arquivos entre os usuéarios de diferentes setores ou
gabinetes.

§ 1% O usuéario autorizado que utilizar a unidade referida no caput deve
obrigatoriamente remover os arquivos armazenados apds 0 uso.

§ 2°. A Diretoria de Informatica, no primeiro dia Gtil de cada més, transferira todos
0s arquivos da unidade referida no caput para uma unidade somente de leitura e
mantera disponivel para acesso durante 30 dias. Apds decorrido o prazo todos o0s
arquivos seréo excluidos.

§ 3% A unidade de armazenamento referida no caput nido serd objeto da
execucao de copia de seguranca.

Art. 15. Cabe a Diretoria de Informéatica indicar a quantidade de espago em disco
das unidades de armazenamento de rede a serem utilizados pelos usuarios e setores
do 6rgao.
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§ 1°. As quantidades atuais de espaco em disco a que se refere o caput sdo as
seguintes:

| — areas de armazenamento dos setores: 6 gigabytes;

Il — areas de armazenamento de acesso exclusivo dos usuarios autorizados: 200
megabytes;

§ 2°. Somente as unidades de armazenamento referida no § 1° |, poderdo ser
ampliadas, mediante comunicacao enviada a Diretoria de Informatica.

§ 3% Na hipdtese da solicitacdo de ampliacéo prevista no paragrafo anterior, fica
autorizada a Diretoria de Informatica a fazer analise acerca de sua necessidade,
particularmente em face do disposto no art. 3°.

) CAPITULO V
IDENTIFICACAO DOS USUARIOS E SENHAS DE ACESSO

Art. 16. A identificacdo (nome) do usuario e a senha de acesso sao
indispensaveis ao uso da estacdo de trabalho e sdo fornecidos pela Diretoria de
Informética, mediante solicitagdo, por correspondéncia tradicional ou eletrbnica, da
Divisdo de Recursos Humanos.

81°. A senha de acesso é de uso pessoal e intransferivel, sua divulgacdo é
vedada em qualquer hipétese, e, uma vez fornecida pela Diretoria de Informéatica, deve
ser alterada pelo usuario no primeiro acesso.

82°. Qualquer utilizacdo do nome do usuéario e da senha de acesso é de
responsabilidade do usuario a eles vinculado, razdo pela qual é recomendavel bloquear
a estacdo de trabalho ou encerrar a conexdo a rede ao se afastar da estacao de
trabalho.

83°. Ao ser credenciado para uso dos recursos de Tl, o usuario € enquadrado em
um perfil, que Ihe indica os direitos e privilégios para acesso a servi¢os e informacdes,
0S quais, por sua vez, ndo podem, em hipétese alguma, ser transferidos a terceiros.

84°. O acesso aos sistemas de informacéo pode exigir a concessédo de nome de
usuario e senha de acesso especificos, a cargo, exclusivamente, da Diretoria de
Informatica, mediante solicitacdo dos gestores dos sistemas.

85°. Nos casos de alteracdes da situagédo do servidor na unidade, como mudanca
de lotacédo, assuncdo de cargo de chefia ou exoneracdo, a Divisdo de Recursos
Humanos comunicara o fato a Diretoria de Informatica para as providéncias especificas
quanto ao acesso as areas e aos servicos de rede, bem como outras atualizagbes
necessarias.

86°. O disposto no paragrafo anterior aplica-se no que couber aos estagiarios, em
virtude de mudanca de lotacéo.

§7°. A Diretoria de Informatica, ao ser comunicada do desligamento de um
servidor, pela Divisdo de Pessoal ou pelo proprio servidor, adotara como medida a
desativacdo da conta de acesso do referido servidor pelo periodo de 6 meses. Apos
este periodo a conta sera apagada juntamente com 0s arquivos armazenados na pasta
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pessoal do mesmo.

Art. 17. O usuario devera modificar sua senha de acesso a cada 180 dias.

Paragrafo Unico. A Diretoria de Informatica pode determinar padrdo a ser seguido
na definicdo da senha, no tocante ao tamanho minimo de caracteres e a utilizacdo de
caracteres alfanuméricos, entre outras medidas que visem o aumento da seguranca.

Art. 18. Qualgquer anormalidade percebida pelo usuario quanto ao privilégio de seu
acesso aos recursos de Tl deve ser imediatamente comunicada a Diretoria de
Informatica.

CAPITULO VI
ACESSO A REDES EXTERNAS E A REDE INTERNA (INTRANET)

Art. 19. O acesso a redes externas ao Tribunal de Contas do Estado do Piaui ou a
rede interna (Intranet) dar-se-4, exclusivamente, por intermédio dos meios autorizados
e configurados pela Diretoria de Informatica, de modo que é vedado o uso de qualquer
forma de conexao alternativa.

Art. 20. Cabe a Diretoria de Informatica gerir e monitorar a infraestrutura de
equipamentos (hardware) e aplicativos (software) necessaria a prestacao dos servicos
de acesso a redes externas e a Intranet.

Art. 21. O acesso a Internet provido pela rede do TCE-PI visa auxiliar o trabalho e
aumentar a produtividade dos usuarios.

81°. Fica vedado o uso da Internet do TCE-PI para acesso a sites com contetdo
pornografico ou ilegal, ficando sujeito as sancfes da legislacéo vigente.

82°. O usuario que fizer uso de aplicativos ou técnicas que visem burlar os
blogueios estabelecidos pela Diretoria de Informatica, fica sujeito as sancbes da
legislacao vigente.

CAPITULO VII
USO DO CORREIO ELETRONICO

BN

Art. 22. O servico de correio eletrbnico destina-se a comunicagao interna e
externa, e deve ser utilizado apenas para o envio e 0 recebimento de mensagens
eletrbnicas com conteudo relacionado as fungdes institucionais.

Art. 23. O uso das comunicacdes sera feito apenas através do correio eletrénico
institucional.

Art. 24. Visando aperfeicoar a utilizacdo das unidades de discos da rede do TCE-
Pl, o usuéario deve restringir o armazenamento de mensagens nas caixas postais
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eletrbnicas ao minimo necessario.

81°. O usuéario é responsavel pelo armazenamento das mensagens importantes
em unidades de disco local de sua estacdo de trabalho e pela execucéo periddica de
cOpia de seguranca.

CAPITULO VIII )
USO DOS RECURSOS DE IMPRESSAO

Art. 25. Os dispositivos de impressao disponibilizados pelo TCE-PI sdo para uso
exclusivo em servico.

Art. 26. Sempre que possivel, o compartilhamento de documentos deve ser
priorizado, 0 que evitard o uso desnecessario de insumos ou de cota de impressao.

Art. 27. As impressoras disponibilizadas aos usuarios que possibilitarem
impressao frente e verso da folha de papel terdo esta opcao habilitada como
modalidade de impresséo padrao.

Art. 28. A opcédo de impressdo em um so6 lado da folha deve ser utilizada apenas
na hipétese de extrema necessidade, de forma a evitar o uso desnecessario de
recursos.

Art. 29. As impressGes em cores devem ser utilizadas apenas em hipétese de
extrema necessidade, de forma a evitar o uso desnecessario de recursos.

Art. 30. A Diretoria de Informatica disponibilizara, mensalmente, relatorios
demonstrando o quantitativo de impressfes de cada unidade, nos quais serao
discriminados, pelo menos, os totais de impresséo frente e verso, em apenas um lado
da folha, em preto e branco e em cores.

CAPITULO IX
USO DE DISPOSITIVOS MOVEIS

Art.31. 0 acesso a rede do TCE-PlI utilizando Dispositivos do tipo
Smartphone/Tablet sera permitido.

Paragrafo Unico. O uso de Smartphones/Tablet ficarA blogueado até a
reestrturacao da sem fio com capacidade adequada ao numero de dispositivos moveis.

Art. 32. O acesso a rede do TCE-PI utilizando Notebooks pessoais nédo sera
permitido.

Art. 33. O uso da VPN em computadores pessoais ndo sera permitido.
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CAPITULO X
DISPOSICOES FINAIS

Art. 34. Cabe a Diretoria de Informatica prover os instrumentos necessarios ao
cumprimento das normas estabelecidas nesta Resolucdo com base nos recursos
disponibilizados.

Art. 35. E proibida a divulgagéo de informagdes que permitam identificar usuarios,
obtidas em funcéo de analises para fins de aplicacdo desta resolucéo, exceto quando a
divulgacao se fizer necesséria para fins de processo administrativo ou judicial.

Art. 36. A autorizacdo de acesso de prestadores de servi¢o e pessoal terceirizado
aos recursos de Tl do TCE-PI fica condicionada ao Presidente desta Corte,
assessorado pela Diretoria de Informéatica.

Art. 37. O usuério que fizer uso de forma indevida ou ndo-autorizada dos recursos
de Tecnologia da Informacdo, bem como agir em desacordo como os termos desta
portaria, fica sujeito as san¢fes da Lei Complementar Estadual n°® 13/94 e da legislacédo
especifica.

Paragrafo dnico. Se o infrator for identificado como prestador de servico ou
empregado terceirizado, sera afastado, e o fato comunicado a empresa contratada para
as providéncias apropriadas, sem prejuizo de outras san¢des que couberem.

Art. 38. Os casos omissos e as duvidas suscitadas quanto a aplicacdo desta
portaria serao dirimidos pelo CGTI e submetidos a apreciacédo da Presidéncia.

Art. 39. Esta resolucdo entra em vigor na data de sua publicacao.

Sala das SessoOes do Tribunal de Contas do Estado do Piaui, em Teresina, em 12
de marco de 2015.

Cons. Luciano Nunes Santos — Presidente

Cons. Abelardo Pio Vilanova e Silva

Cons.2 Waltania Maria Nogueira de Sousa Leal Alvarenga

Cons. Olavo Rebélo de Carvalho Filho

Cons.2 Lilian de Almeida Veloso Nunes Martins

Cons. em exercicio Jaylson Fabianh Lopes Campelo

Cons. Substituto Delano Carneiro da Cunha Camara

Representante do MPC - Procurador Geral Marcio André Madeira de Vasconcelos

Este texto ndo substitui o publicado no DO TCE/PI de 16.03.15 republicado em
18.03.15.



