* Tribunal de Contas
g~ do Estado do Piaui

RESOLUCAO TCE/PI N° 11, DE 20 DE JUNHO DE 2024,

Dispbes sobre a Politica de Seguranga da Informagao do
Tribunal de Contas do Estado do Piaui — PSI/TCE-PI.

O TRIBUNAL DE CONTAS DO ESTADO DO PIAUI, no uso das
atribuicdes legais e constitucionais; e,

CONSIDERANDO que a informagao gerada internamente, adquirida ou
absorvida pelo Tribunal de Contas do Estado do Piaui, € patrimbnio da
Instituicéo e, portanto, necessita ser protegida;

CONSIDERANDO que o Tribunal mantém grande volume de
informacdes essenciais ao exercicio de suas competéncias constitucionais,
legais e regulamentares e que essas informacdes devem manter-se integras,
disponiveis e, quando for o caso, com o sigilo resguardado;

CONSIDERANDO que as informagbes sao armazenadas em diferentes
suportes e veiculadas por diversas formas, tais como meio impresso, eletrénico
e magnético, sendo, portanto, vulneraveis a desastres naturais, acessos nao
autorizados, mau uso, falhas de equipamentos, extravio e furto;

CONSIDERANDO que a adequada gestdo da informacédo precisa
nortear todos os processos de trabalho e unidades do Tribunal e deve ser
impulsionada por politica interna de seguranca da informacao;

CONSIDERANDO, por fim, que a ABNT NBR ISO/IEC 27001:2006,
norma que estabelece boas préaticas em seguranca da informacéo, recomenda
revisdes periddicas da politica de seguranca da informacao das instituicdes;

RESOLVE:

Art. 1°. Instituir a Politica de Seguranca da Informacédo (PSI-TCE/PI),
objetivando assegurar que as informacfes e seus ativos, possuidos ou
custodiados, serdo estabelecidos, protegidos e utilizados de forma a garantir
sua confidencialidade, integridade e disponibilidade, de acordo com a lei.

Art. 2°. A Politica de Seguranca da Informacéo se aplica a todos aqueles
gque exercam, ainda que transitoriamente e sem remuneracéo, por nomeacao,
designacdo, contratacdo ou qualquer outra forma de investidura ou vinculo,
cargo, emprego ou funcdo publica no a&mbito desta Corte, e que facam uso de
Seus recursos materiais e tecnolégicos.

Art. 3°. Para efeito desta Resolugéo, entende-se por:



* Tribunal de Contas
g~ do Estado do Piaui

| - Ativos de informacg&o — o patrimbnio composto por todos os dados e
informacdes gerados e manipulados nos processos do Tribunal;

Il - Ativos de processamento — o patriménio composto por todos os
elementos de hardware, software e infraestrutura de comunicacao, necessarios
para a execucédo das atividades do Tribunal;

lIl - Recursos de tecnologia da informagéo — compreende o conjunto dos
ativos de informacéo e processamento;

IV - Confidencialidade - o principio de seguranca que trata da garantia
de que o acesso a informagédo seja obtido somente por pessoas autorizadas;

V - Integridade - o principio de segurancga que trata da salvaguarda da
exatiddo e confiabilidade da informacéo e dos métodos de processamento;

VI - Disponibilidade - o principio de seguranca que trata da garantia de
que pessoas autorizadas obtenham acesso a informagdo e aos recursos
correspondentes, sempre que necessario;

VIl - Usuario interno - qualquer servidor ativo ou unidade do Tribunal que
tenha acesso, de forma autorizada a informacgéo produzida ou custodiada pelo
Tribunal;

VIII - Usuario colaborador — prestador de servico terceirizado, estagiario
ou qualquer outra pessoa que tenha acesso, de forma autorizada, a informacao
produzida ou custodiada pelo Tribunal;

IX - Usuario externo — qualquer pessoa fisica ou juridica que tenha
acesso, de forma autorizada a informacdo produzida ou custodiada pelo
Tribunal e que ndo seja caracterizada como usuario interno ou usuario
colaborador;

X - Seguranca da informacdo - a preservacdo da confidencialidade,
integridade, credibilidade e disponibilidade da informacédo; adicionalmente,
outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade podem também estar envolvidas; e

Xl - Credencial — a combinacdo do login e senha, utilizado ou ndo em
conjunto a outro mecanismo de autenticacdo, que visa legitimar e conferir
autenticidade ao usuario na utlizacdo da infraestrutura e recursos de
informatica.

Art. 4°. O acesso as informacdes produzidas e custodiadas pelo
Tribunal, que ndo sejam de dominio publico, deve ser limitado as atribui¢cdes
necessarias ao desempenho das respectivas atividades dos usuarios internos
ou usuarios colaboradores.

Art. 5°. Fica instituido o Comité Gestor da Seguranca da Informacéo,
com atribuicAo de assessorar a Presidéncia do TCE-Pl nas atividades
relacionadas a seguranca da informacgao.

Art. 6°. O Comité sera composto por um representante titular e
respectivo suplente indicados pelos seguintes érgaos:
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| - Presidéncia;

[l - Ministério Publico de Contas;

[Il - Secretaria de Controle Externo;

IV - Secretaria Administrativa;

V - Secretaria de Tecnologia da Informacéo.

81° Os membros do Comité Gestor da Seguranca da Informacéo e os
respectivos suplentes serdo indicados pelos titulares dos 6rgdos que
representam e designados em ato do Presidente do TCE-PI.

8§2° Os membros de que trata o 8§1° dever&o ser indicados dentre os
agentes publicos que possuam atribuicdo para definir politicas ou normas
relacionadas a tecnologia da informacdo ou a seguranca da informacdo nos
respectivos 0rgaos.

83° Os membros titulares do Comité serdo substituidos pelos
respectivos suplentes, em suas auséncias ou impedimentos.

84° A participagdo no Comité Gestor da Seguranca da Informagéo e
nos subcolegiados sera considerada prestacdo de servico publico relevante,
nao remunerada.

85° O Coordenador do Comité Gestor da Segurancga da Informagéo
aprovara o0 regimento interno, que disporda sobre a organizacdo e o
funcionamento do Comité.

Art. 7°. O Comité se reunira, em carater ordinario, semestralmente e, em
carater extraordinario, por convocacao de seu Coordenador.

81° As reunides do Comité ocorrerdo, em primeira convocagéo, com a
presenca da maioria simples de seus membros ou, quinze minutos apos a hora
estabelecida, em segunda convocac¢do, com a presenca de, no minimo, um
terco de seus membros.

82° As deliberagdes do Comité serdo aprovadas pela maioria simples
dos membros presentes e o Coordenador, além do voto regular, tera o voto de
desempate.

Art. 8°. As medidas de seguranca da informac&o devem ser planejadas,
aplicadas, implementadas e, periodicamente, avaliadas pelo Comité Gestor de
Seguranca da Informacéo (CGSI), de acordo com 0s objetivos institucionais e
0S riscos para as atividades do Tribunal.

Art. 9° As informacgdes produzidas por usuarios internos e
colaboradores, no exercicio de suas fung¢des, sdo patriménio intelectual do
Tribunal e ndo cabe a seus criadores qualquer forma de direito autoral.

Art. 10. O uso de recursos de tecnologia da informacao do Tribunal sera
regulamentado em norma especifica, respeitando-se os dispositivos legais.
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Art. 11. A ndo observancia aos dispositivos da PSI/TCE-PI pode
acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel,
sancbes administrativas, civis e penais, assegurados aos envolvidos o
contraditorio e a ampla defesa.

Art. 12. Cabe a Divisdo de Rede e Seguranca (DIRES) da Secretaria de
Tecnologia da Informacéo (STI):

| - Promover as acdes necessarias para a disponibilizacdo da
infraestrutura técnica de seguranca e aplicacdo das normas de seguranca;

Il - Prestar contas da execucdo da Politica de Seguranca ao Comité
Gestor de Tecnologia da Informacéao;

[l - Promover continuamente iniciativas de capacitacdo para servidores
nos procedimentos de seguranca que envolvam o uso da Tecnologia da
Informacao, de forma a minimizar ocorréncia de problemas de seguranga, sem
prejuizo das normas internas especificas sobre capacitagéo;

IV - Promover a comunicacédo e dar publicidade das normas e acdes
previstas na Politica de Seguranca da Informacéo.

V - Promover processos de gerenciamento de riscos, bem como a
elaboracéo e aprovacao dos planos de continuidade de negocios

Art. 13. Cabe ao Comité de Seguranca da Informacdo (CGSI) do
Tribunal de Contas do Estado do Piaui:

| - Promover as a¢fes necessarias a elaboracéo, aplicacéo e revisdo das
normas da presente politica.

Il - Revisar a Politica de Seguranca da Informacéo e seus instrumentos
normativos sempre que se fizer necesséario, ou, no minimo, a cada ano,
mantendo-se 0s controles de versdes e revisoes;

lll - Acompanhar e fiscalizar a aplicacdo das normas da Politica de
Seguranca da Informacéao.

Art. 14. S&o de responsabilidade dos Lideres das unidades gerenciais do
Tribunal no que refere, a seguranca da informacao:

| - Conscientizar os usuérios internos e colaboradores sob sua
supervisao em relacdo aos conceitos e as praticas de seguranca da
informacéo;

Il - Incorporar aos processos de trabalho de sua unidade, ou de sua
area, praticas inerentes a seguranca da informacao; e,

[Il - Comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras falhas, desvios ou violacdo
das regras estabelecidas para ado¢édo de medidas cabiveis.
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Art. 15. Os usuarios deverdo utilizar os recursos de tecnologia da
informacéo para o desenvolvimento de atividades institucionais, fazendo uso de
suas contas de acesso.

| - As contas de acesso sdo pessoais e intransferiveis; toda e qualquer
acdo executada pelo usuério utilizando uma determinada conta sera de
responsabilidade exclusiva do mesmo, devendo este zelar pelos principios de
confidencialidade e das regras de boas praticas determinadas pela Politica de
Seguranca da Informacéo;

Il - As credenciais de acesso deverdo delegar a seu portador somente 0s
niveis de privilégio minimos ao exercicio de sua funcao;

lIl - Os direitos e permissdes de acesso serdo definidos pelo chefe da
unidade gerencial e encaminhado por solicitacdo formal a DIRES, de acordo
com a necessidade do servico, sendo permitido acesso exclusivamente aos
recursos e sistemas necessarios a consecucao de suas atividades;

IV - O credenciamento de usuérios e efetivacdo das permissdes serdo
realizados pela DIRES por meio de solicitagdo formal do lider da unidade
gerencial;

V - A senha de acesso € de uso pessoal e intransferivel e sua
divulgacado é vedada sob qualquer hipotese, devendo ser alterada pelo proprio
agente publico, a qualquer tempo, ou por determinacdo da DIRES,
especialmente quando houver suspeita de sua violacédo.

VI - A senha de rede valera por 6(seis) meses, ressalvado o caso da
certificacao digital, regida por regra especifica.

VII - A DIRES divulgara as regras a serem seguidas na definicdo da
senha de rede dos agentes publicos, além de recomendacfes que visem
assegurar a maior privacidade possivel da senha.

VIII - Ao receber a conta de acesso, o usuério e/ ou colaborador devera
assinar e cientificar Termo de Responsabilidade de Utilizacdo de recursos de
tecnologia da informacao do Tribunal;

IX - Mudanca de lotagcdo, atribuicoes, afastamento definitivo ou
temporario do usuéario devera ser automaticamente comunicado a DIRES pela
Diretoria de Gestdo de Pessoas (DGP), para procedimentos de ajustes ou
cancelamento da conta de acesso, cabendo a esta chefia o 6nus por qualquer
uso indevido da credencial do usuario decorrente da ndo comunicacdo de
algum dos eventos tratados neste paragrafo;

X - O acesso dos usuarios colaboradores ou usudrios externos, as
informagdes produzidas ou custodiadas pelo Tribunal que n&o sejam de
dominio publico, fica condicionado ao aceite do termo de sigilo e
responsabilidade;

Xl - Zelar pelos recursos de tecnologia da informacdo e seguranca da
informacdo, seguindo os principios de confidencialidade, integridade e
disponibilidade, manuseando corretamente 0s programas de computador,
ligando e desligando adequadamente os equipamentos, fechando ou
blogueando os programas ou sistemas quando nao estiverem utilizando, nao
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deixando informacgdes importantes desprotegidas, independentemente de sua
forma; e,

Xl - Comunicar imediatamente ao superior hierarquico da unidade
gerencial qualquer suspeita de atos indevidos, extravio de credencial, acesso
nao autorizado, comprometimento da informacédo ou qualquer outra suspeita de
acao que possa ser lesiva a administracao;

Art. 16. E considerado uso indevido dos recursos de tecnologia da
informacéo, ficando sujeito a penalidades previstas em lei:

| - Fornecer, por qualquer motivo, sua credencial de acesso para
terceiros; e,

Il - Fazer uso da credencial de terceiros para acesso e utilizacao de
recursos de tecnologia da informagéo.

Art. 17. E proibida a exploragéo de falhas ou vulnerabilidades porventura
existentes nos recursos de tecnologia da informacédo do Tribunal.

Art. 18. A Secretaria de Tecnologia da Informacdo pode autorizar
terceiros ou efetuar testes controlados de sistemas e de infraestrutura com o
objetivo de identificar vulnerabilidades e mensurar riscos, adotando as medidas
preventivas cabiveis a fim de evitar quaisquer efeitos danosos ou impactos
indesejaveis ao ambiente computacional e ao trabalho dos usuarios.

Art. 19. O uso dos recursos computacionais pelos agentes publicos da
rede do Tribunal esta sujeito a monitoracdo, respeitando-se 0s principios
constitucionais e legais aplicaveis.

Art. 20. E vedado aos agentes publicos ndo autorizados alterar, fisica ou
logicamente, as estacdes de trabalho disponibilizadas pelo Tribunal.

Art. 21. O uso de recursos criptograficos devera ser considerado no
transito e no armazenamento das informacdes, de acordo com a sua
classificagao.

Art. 22. As informacgdes e dados produzidos ou recebidos pelo Tribunal,
em decorréncia do desempenho de seu mandato, serdo considerados publicos,
ressalvadas as excecdes previstas na legislacao aplicavel.

Art. 23. Os ativos de informagéo devem:

| - ser inventariados e protegidos;

Il - ter identificados os seus proprietarios e custodiantes;

I - ter mapeadas as suas ameacas, Vvulnerabilidades e
interdependéncias;
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IV - ter a sua entrada e saida nas dependéncias do Tribunal autorizadas
e registradas por autoridade competente;

V - ser passiveis de monitoramento e ter seu uso investigado quando
houver indicios de quebra de seguranca, por meio de mecanismos que
permitam a rastreabilidade do uso desses ativos;

VI - ser regulamentados por norma especifica quanto a sua utilizacao; e

VIl - ser utilizados estritamente dentro do seu propdsito, sendo vedado
seu uso para fins particulares ou de terceiros, entretenimento, veiculacdo de
opiniBes politico-partidarias, religiosas, discriminatorias e afins.

Art. 24. Cada ativo de informacdo do Tribunal devera ter um gestor
designado pelo CGTI.

Art. 25. A definigdo do custodiante do ativo de informagéo deve ser feita
formalmente pelo gestor do ativo de informacéo.

Art. 26. A auséncia desta designacédo pressupde que o gestor é o proprio
custodiante.

Art. 27. O CGSI deve criar, gerir e avaliar critérios de tratamento e
classificagcdo da informacdo de acordo com o sigilo requerido, relevancia,
criticidade e sensibilidade, observando a legislacdo em vigor.

Art. 28. Os recursos tecnologicos e as instalacdes de infraestrutura
devem ser protegidos contra indisponibilidade, acessos indevidos, falhas, bem
como perdas, danos, furtos, roubos e interrup¢des ndo programadas.

Art. 29. Durante todo o ciclo de vida de um ativo de informacado, sua
manipulacdo e uso observardo medidas especiais de seguranca compativeis
com seu grau de sigilo e em conformidade com a legislagao vigente e normas
complementares adotadas pelo Tribunal.

Art. 30. O acesso dos agentes publicos aos ativos de informacgéo e sua
utilizagdo, quando autorizados, deve ser condicionado ao aceite a termo de
sigilo e responsabilidade.

Art. 31. Nos contratos de servicos relacionados ao provimento,
gerenciamento e suporte da infraestrutura computacional de TI, devera constar
clausula que exija a existéncia de estrutura de tratamento de incidentes de Sl
por parte do prestador.

Art. 32. E vedado o uso de recursos de tecnologia da informac&o para
constranger, assediar, ofender, caluniar, ameagar ou causar prejuizos a
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qualquer pessoa fisica ou juridica, bem como para veicular opinides politico-
partidarias.

Art. 33. E vedado que apenas um usuario possua controle exclusivo de
um processo de negdcio ou recurso.

Art. 34. Todos os recursos de tecnologia da informacdo do Tribunal
devem ser inventariados, classificados, atualizados periodicamente e mantidos
em condi¢&o de uso.

Art. 35. Cada recurso de tecnologia da informacédo devera ter um gestor
formalmente designado.

Art. 36. E vedado o desenvolvimento de sistemas em unidades que ndo
fazem parte da estrutura da STI, a fim de que sejam minorados riscos
relacionados a sequir:

l. Vulnerabilidades de Seguranca - Sistemas desenvolvidos fora da
supervisdo da STI podem ndo seguir praticas adequadas de seguranca,
resultando em vulnerabilidades que podem ser exploradas por atacantes;

Il. Falta de Conformidade - Tais sistemas podem ndo estar em
conformidade com regulamentacdes e padrbes de seguranca (como LGPD,
COBIT, ITIL), expondo o TCE/PI a riscos legais e multas;

Il Falta de Patches e Atualiza¢Bes - Sistemas desenvolvidos fora da
STI podem néo receber atualizacbes de seguranca regularmente, tornando-os
vulneraveis a ataques;

V. Implementacao Inadequada de Controles de Acesso - Controles
de acesso inadequados podem permitir que usuarios ndo autorizados acessem
dados sensiveis;

V. Exposicao a Malware e Virus - Sem protecfes adequadas, esses
sistemas podem ser mais suscetiveis a infec¢bes por malware e virus;
VI. Gestéo Ineficaz de Senhas - Préticas inadequadas de gestdo de

senhas podem levar a senhas fracas ou reutilizagéo de senhas, aumentando o
risco de comprometimento.

Art. 37. Devera ser definida, em normatizacdo complementar, a
metodologia de andlise e avaliacdo de riscos, que serd realizada
periodicamente no levantamento de risco nos ativos de informacdo do TCE,
visando a protecéo destes ativos.

Art. 38. A normatizagdo mencionada no Art. 37° devera assegurar que
as atividades de andlise e avaliacdo produzam resultados comparaveis e
reproduziveis, de modo a permitir a priorizagdo no tratamento dos maiores
riscos.
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81° A normatizacdo de que trata o caput devera contemplar a definigcéo
de niveis aceitaveis de riscos, de acordo com requisitos legais, regulatorios ou
internos do Tribunal.

§2° Todos os riscos identificados, mesmo os que forem considerados
aceitaveis, deverao ter sua evolucdo acompanhada para permitir a deteccao de
possiveis mudancas no seu impacto ou probabilidade de ocorréncia.

Art. 39. Deverdo ser elaborados planos de continuidade de negdcio para
cada atividade critica, de forma a garantir o fluxo das informacdes necessarias
em momento de crise e 0 retorno seguro a situacdo de normalidade.

Art. 40. A Gestdo de Continuidade de Nego6cios compreenderd um
conjunto de normas e procedimentos que visem assegurar o funcionamento
continuo ou recuperagdo antecipada do Tribunal quando da ocorréncia de
indisponibilidade de recursos de infraestrutura, de tecnologia ou de recursos
humanos, isolada ou simultaneamente.

Art. 41. O Plano de Continuidade de Negocios do Tribunal, baseado em
metodologias e boas praticas e aprovado pelo CGSI, devera ser desenvolvido,
implementado e testado periodicamente para garantir a continuidade dos
servicos criticos.

Art. 42. O Tribunal mantera registros e procedimentos, como trilhas de
auditoria e outros, que assegurem o rastreamento, acompanhamento, controle
e verificacdo de acessos aos seus ativos de informacdo, considerando sua
criticidade.

Art. 43. O descumprimento das disposi¢cdes constantes nesta Resolucéo
e demais normas sobre seguranca da informacdo caracteriza infracao
funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo
das responsabilidades penal e civil.

Art. 44. Fica assegurado a DIRES, de oficio ou a requerimento do lider
de unidade administrativa, necessariamente referendado pela Presidéncia, a
qualquer tempo, o poder de suspender temporariamente 0 acesso do usuario a
recurso de tecnologia da informacao do Tribunal, quando evidenciados riscos a
seguranca da informacéao.

Paragrafo unico. As normas e procedimentos de que trata o caput desse
artigo deverdo ser elaboradas tomando-se por base os objetivos e controles
estabelecidos na ABNT NBR ISO/IEC 27001:2006, quais sejam:

| - organizacéo da seguranca da informacao;

Il - gestédo de ativos;

lIl - seguranca em recursos humanos;

IV - seguranca fisica e do ambiente;
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V - gerenciamento das operagcfes e comunicacoes;

VI - controles de acessos;

VIl - aquisicdo, desenvolvimento e manutencdo de sistemas de
informac&o;

VIl - gestéo de incidentes de seguranca da informacao;

IX - gestdo da continuidade do negécio; e

X - conformidade.

Art. 45, Esta resolugdo entrard em vigor na data de sua publicacao,
ficando revogadas as disposi¢cdes em contrério.

Sala das Sessdes do Tribunal de Contas do Estado do Piaui, em
Teresina, 20 de junho de 2024.

Cons. Joaquim Kennedy Nogueira Barros - Presidente

Cons. Abelardo Pio Vilanova e Silva

Consa. Lilian de Almeida Veloso Nunes Martins

Cons. Kleber Dantas Eulalio

Cons?@. Rejane Ribeiro de Sousa Dias

Cons. Substituto Jaylson Fabianh Lopes Campelo

Cons. Substituto Jackson Nobre Veras

Proc. Plinio Valente Ramos Neto — Procurador-Geral do MPC

Este texto ndo substitui o publicado no DO TCE/PI de 21.06.2024.



